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Actividad econdmica CllU: Clasificacion Industrial Internacional Uniforme de todas
las actividades econémicas. La actividad o codigo ClIU que el proveedor registra en
el RUT debe corresponder al servicio prestado, de lo contrario se debe actualizar
dicho documento.

Acuerdo de confidencialidad: Contrato por medio del cual las partes se
comprometen a no revelar la informacién que les es suministrada. Por ello aquel que
utilice datos personales debe garantizar la definicion e implementacién de dichos
tipos de acuerdos de confidencialidad y velar porque tengan un término de duracién
indefinido con respecto al deber de confidencialidad sobre datos personales.

Aportes parafiscales: De acuerdo con la Ley, todo empleador de caracter
permanente que tenga trabajadores a su servicio esta obligado a pagar aportes
parafiscales, equivalentes a un porcentaje de su némina mensual de salarios, los
cuales son destinados al SENA, ICBF y las Cajas de Compensacion Familiar.

Auto-retenedor: Son auto retenedores los contribuyentes que hayan sido
autorizados por la Direccién de Impuestos y Aduanas Nacionales como tales.

Certificado de camara de comercio: Medio de identificacion del comerciante y de
su establecimiento de comercio, asi como prueba de su existencia. La matricula se
debe renovar anualmente, dentro de los tres primeros meses del afio.

Contrato de transmisién de datos personales: Es el contrato que el responsable
de tratamiento debe suscribir con aquellos terceros que por sus caracteristicas de
servicio se clasifiguen como encargados. Este se maneja como anexo al contrato
principal donde se especifican cuéles son los alcances del tratamiento, las
actividades que puede realizar y las responsabilidades y obligaciones que tendra con
los titulares y con el responsable.

Declarante de renta: Son los contribuyentes a los que la ley les ha impuesto la
obligacion formal de declarar sus ingresos, costos y gastos.

Encargado de tratamiento: Tercero que puede ser persona natural o juridica que
trata los datos personales por cuenta del responsable del tratamiento.

Gran contribuyente: Conforme con el articulo 562 del Estatuto Tributario, son
Grandes Contribuyentes las Personas Juridicas calificadas como tales mediante
Resolucion de la Direccion de Impuestos y Aduanas Nacionales por su volumen de
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operaciones o importancia en el recaudo a partir de la publicaciéon de la respectiva
resolucion.

1.10 NIT: Constituye el numero de identificacion de los inscritos en el RUT. Permite
individualizar a los contribuyentes y usuarios, para todos los efectos en materia
tributaria, aduanera y cambiaria, y en especial para el cumplimiento de las
obligaciones de dicha naturaleza.

1.11 Razdn social: Es el nombre legal para identificar una empresa o sociedad comercial.

1.12 Régimen comun: Toda persona juridica que venda productos o preste servicios
gravados con el impuesto a las ventas, esta obligado a facturar, cobrar IVA, declarar
y llevar contabilidad.

1.13 Régimen simplificado: Pertenecen las personas naturales comerciantes y los
artesanos, que sean minoristas o detallistas; los agricultores y ganaderos, que
realicen operaciones gravadas, asi como quienes presten servicios gravados,
siempre y cuando cumplan con las condiciones de la DIAN (Estatuto Tributario).

1.14 Régimen tributario especial: Son contribuyentes del Régimen Tributario Especial:
las corporaciones, fundaciones y asociaciones sin animo de lucro, cuyo objeto social
sea: salud, deporte, educacion formal, cultura, investigacion cientifica o tecnoldgica,
ecoldgica o programas de desarrollo social.

1.15 Representante legal: Sujeto que actla en nombre de una persona natural o de una
persona juridica.

1.16 Responsable de tratamiento: Tercero que puede ser persona natural o juridica que
decide sobre las finalidades del tratamiento (La Entidad).

1.17 RUT: Registro Unico Tributario, es el mecanismo Gnico para identificar, ubicar y
clasificar a los sujetos de obligaciones administradas y controladas por la DIAN. El
cual debe ser actualizado por el Proveedor de acuerdo con lo establecido en el
Decreto 2460 de 2013 en los articulos 6 y 13, el RUT debe actualizarse en los casos
que implican modificaciones a los datos registrados.

1.18 Seguridad social: Regimenes generales establecidos para pensiones, salud,
riesgos laborales, subsidio familiar y los servicios sociales complementarios.

1.19 Terceros proveedores: Terceros que prestan o suministran servicios a la entidad.
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Proveedores

Descripcion
proveedor

Requisitos legales

Proveedores de

servicios publicos, 1. Factura, recibo o correo en el que se relacione informacién basica como
internacionales y teléfonos, direccion, correo, razén social, nimero de identificacion.
alcaldias

Proveedor de bienes

que se pagan por caja |1. Copia del documento de identificacion.
menor que no 2. RUT.
excedan el 10% del |3. Certificacion bancaria con generacion no mayor a 30 dias.
total asignado ala |4. Registro de proveedor debidamente diligenciado y firmado.

oficina

Proveedores de
bienes o servicios

Requisitos legales que acrediten su existencia y experiencia:

Nogoh~wdE

Camara de comercio con fecha de expedicién no superior a 30 dias.
Rut actualizado, con codigo ClIU acorde con la actividad que realiza.
Certificacion bancaria con una vigencia no superior a 30 dias.

Registro de proveedor debidamente diligenciado y firmado.

Estados financieros ultima vigencia y actualizados.

Composicién accionaria.

Certificacibn de los principales clientes y proveedores: Para
proveedores estratégicos Y criticos. Para proveedores ocasionales solo
se deben relacionar la informacion en el formato de registro de
proveedor.

Cédula de representante legal.

1. Contingencia que
requiera
intervencion urgente

2. Contingencia con
intervencion
prioritaria

Contingencia que requiera intervencion urgente: Incluye actividades
como inundaciones, alteraciones eléctricas, fallas de internet, dafios
estructurales, y demas actividades que requieren una respuesta
inmediata. Para estas intervenciones, la autorizacion de ejecucion sera
emitida directamente por el lider del proceso implicado o quien se
delegue, en el menor tiempo posible. No tendra validacion previa de
afiliacion a seguridad social, ni reporte al proceso de SST.

Contingencia con intervencion prioritaria: Incluye actividades de cambio
o arreglo de griferia, chapas, inodoro, cajoneras, puertas y demas
actividades que su nivel de riesgo no este clasificado en IV o V. Para la
ejecucion de la actividad y pago por caja menor se tendra en cuenta que
la persona esté afiliada a salud.

Nota: Para la validacion de afiliacion a salud, el Auxiliar Operacional de la

oficnha o0 a quien

se designe, ingresarda a la pégina web
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Proveedores
Descripcion Requisitos legales
proveedor

https://www.adres.gov.co/consulte-su-eps. Dicha consulta se custodiara en

la carpeta virtual de SST CT 7. Lista de chequeo contratistas — proveedores.

a. Documentos legales que acrediten su existencia y experiencia del
proveedor:

1. Hoja de vida del personal a ejecutar la actividad.

2. Tarjeta profesional.

b. Documentos legales que acrediten requisitos generales del SST:

Persona natural — 1 sola persona con nivel deriesgo 1y 2

1. Planilla integrada de seguridad social (Mes vigente).

Persona juridica o persona natural mas de 1 una persona:

1. Planilla integrada de seguridad social (Mes vigente).

2. Certificacion de cumplimiento o Ultima evaluacién emitida por la ARL o

Honorarios por el responsable del SG-SST (firmada). El porcentaje minimo de
actividades de implementacion debera ser “Moderadamente aceptable” (60%).
consultoria 3. Licencia del responsable del SG-SST o certificado de formacion en SST
de 50 horas.

c. Documentos legales para seguridad de la informacién:

1. Documentacién o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el
servicio, y para aquellos procesos tercerizados en caso de que aplique.

2. Certificado que acredite la gestion de seguridad de la informacién y
ciberseguridad, firmada por el Representante Legal o Revisoria Fiscal.

3. Matriz de riesgos de seguridad de la informacién y ciberseguridad
asociado al servicio contratado.

4. Plataformas de seguridad de la informacién y ciberseguridad (Seguridad
perimetral, UTM, antimalware, informes SOC 1, 2 o 3, DLP, respaldo de
informacion, entre otros).

a. Documentos legales que acrediten su existencia y experiencia del
proveedor:

H i . . . .
onorarios 1. Hoja de vida del personal a ejecutar la actividad.
actividades de . .
. 2. Tarjeta profesional.
consultoria
b. Documentos legales que acrediten requisitos generales del SST:
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Proveedores

Descripcidn
proveedor

Requisitos legales

Persona natural — 1 sola persona con nivel de riesgo 1y 2:

1.

Planilla integrada de seguridad social (Mes vigente).

Persona juridica o persona natural mas de 1 una persona:

1.
2.

d.

Planilla integrada de seguridad social (Mes vigente).

Certificacion de cumplimiento o uUltima evaluacion emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacion debera ser “Moderadamente aceptable” (60%).
Licencia del responsable del SG-SST o certificado de formacion en SST
de 50 horas.

Documentos legales para seguridad de la informacion:

Documentacién o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el
servicio, y para aquellos procesos tercerizados en caso de que aplique.
Certificado que acredite la gestion de seguridad de la informacion vy
ciberseguridad, firmada por el Representante Legal o Revisoria Fiscal.
Matriz de riesgos de seguridad de la informacion y ciberseguridad
asociado al servicio contratado.

Plataformas de seguridad de la informacion y ciberseguridad (Seguridad
perimetral, UTM, antimalware, informes SOC 1, 2 o 3, DLP, respaldo de
informacion, entre otros).

Certificado que acredite la aplicacion de pruebas de vulnerabilidades y
hacking ético.

Documentos proteccidon de datos personales:

De acuerdo con las caracteristicas del servicio que presten los proveedores
se deben catalogar como terceros o encargados — ver cuadro
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Proveedores
Descripcion .
P Requisitos legales
proveedor
TERCEROS ENCARGADOS
CARACTERISTICAS DEL SERVICIO
ACUERDO DE CONFIDENCIALIDAD | CONTRATO DE TRANSMISION
¢El tercero requiere acceder, consultar o utilizar datos de los titulares, informacion de procesos,
precedimientas, auditerias o cualquier otra de la erganizacién? (Servicios de consultorig, Auditorig, X
Asesorig, mantenimiento de equipas, vigilancia, revisorig, contables, IPS, etc)
¢Al tercero se le entrega informacién de los titulares identificados para que realice en nombre de su X
organizacitn actividades de contacto o comunicacion? (Call center, casa de cobranzas, abogados)
¢El tercero realiza en nombre o para su organizacién actividodes de captura o actualizacion de X
informacién personal de los titulares identificados? (Encuestaderes, agencios de marketing, etc)
¢El tercero realiza actividadas, procesos o procedimientos propios o internos de su organizacion que
implican el tratamiento de la informacién personal de los titulares identificados? (Andlisis de datos ¥
investigaciones, revisoria contable o fiscal, asesoria juridica, desarrollo de sottware, sistemas o
informatica, etc)
¢Al tercero realiza en nombre o para su organizacion actividades de eliminacion, destruccion o borrado de ¥
informacién personal de los titulares identificados? (Destruccién de documentos fisicos. Borrado seguro)
¢l tercerc realiza en nombre ¢ para su organizacion actividodes de custodia 0 aimacenamiento de
informacién personal de los titulares identificados? (Servicios de archivo fisico, sotfware en la nube X
almacenamiento digital o similaras)
Los encargados deben enviar:
1. Politica de tratamiento de datos publicada en la pagina web.
2. Canales de atencion disponibles de proteccion de datos (formato).
3. Suscribir contrato de transmision de datos personales.
4. Certificado del Representante Legal de programas de formacion o
educacién de sus empleados sobre protecciéon de datos personales.
Los terceros unicamente deben suscribir el acuerdo de confidencialidad.
Nota 1: Para los proveedores que de acuerdo con las caracteristicas de
servicio realicen actividades que les aplique el acuerdo de confidencialidad
y también el contrato de transmisién, deben suscribir los dos documentos.
Nota 2: Los proveedores que no cuenten con los requerimientos solicitados
deben ser revisados y avalados por el Oficial de Proteccion de Datos
Personales y el area juridica, via correo electrénico.
a. Documentos legales que acrediten su existencia y experiencia del
contratista:
1. Hoja de vida del personal a ejecutar la actividad.
Contratistas 2. Diploma segun corresponda, y/o tarjeta profesional cuando aplique.
prestacion de
servicios b. Documentos legales que acrediten requisitos generales del SST:

Persona natural — 1 sola persona con nivel deriesgo 1y 2:
1. Planilla integrada de seguridad social (Mes vigente).
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Proveedores

Descripcidn
proveedor

Requisitos legales

Persona juridica o persona natural mas de 1 una persona:

1.
2.

d.

Planilla integrada de seguridad social (Mes vigente).

Certificacion de cumplimiento o Ultima evaluacion emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacién debera ser “Moderadamente Aceptable” (60%)
Certificado de formacion para la labor a realizar.

Licencia del responsable del SG-SST o certificado de formacion en SST
de 50 horas.

Documentos legales para seguridad de lainformacion:

Documentacién o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el
servicio, y para aquellos procesos tercerizados en caso de que aplique.
Certificado que acredite la gestion de seguridad de la informacién y
ciberseguridad, firmada por el Representante Legal o Revisoria Fiscal
Matriz de riesgos de seguridad de la informacién y ciberseguridad
asociado al servicio contratado.

Plataformas de seguridad de la informacién y ciberseguridad (Seguridad
perimetral, UTM, antimalware, SOC, DLP, respaldo de informacion,
entre otros).

Certificado que acredite la aplicacion de pruebas de vulnerabilidades y
hacking ético.

Documentos proteccidon de datos personales:

De acuerdo con las caracteristicas del servicio que presten los proveedores
se deben catalogar como terceros o encargados — ver cuadro

TERCEROS ENCARGADOS
CARACTERISTICAS DEL SERVICIO
ACUERDO DE CONFIDENCIALIDAD | CONTRATO DE TRANSMISION
¢kl tercero requiere acceder, consultar o utilizar datos de los titulares, informacién de procesos,
procedimientos, auditorias ¢ cualquier otra de la organizacién? (Servicios de consultorig, Auditerig, X
Asesorig, mantenimiento de equipes, vigilancia, revisorig, contables, IPS, etc)
¢Al tercero se le entrega informacién de los titulares identificados para que redlice en nombre de su X
organizacisn actividades de contacto o comunicacian? (Call center, casa de cobranzas, abogados)
¢El tercero realiza en nombre o para su organizacién actividades de captura o actualizacion de X
informacién personal de los titulares identificados? (Encuestaderes, agencios de marketing, etc)
¢kl tercero realiza actividades, procesos o procedmientos propios o internos de su organizacion que
implican el tratamiento de la informacién personal de los titulares identificados? (Andlisis de datos X
investigaciones, revisoria contable o fiscal, asesoria juridica, desarrollo de sotfware, sistemas o
informatica, etc)
¢Al tercero realiza en nombre 0 para su organizacién actividodes de eliminacion, destruccion o borrado de X
informacién personal de los titulares identificados? (Destruccién de documentos fisicos. Borrado seguro)
¢El tercero realiza en nombre o para su organizacion actividodes de custodia o dlmacenamiento de
informacion personal de los titulares identificades? (Servicios de archivo fisico, sotfware en la nube, X
almacenamiento digital o similares)
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Proveedores

Descripcidn
proveedor

Requisitos legales

Los encargados deben enviar:

Politica de tratamiento de datos publicada en la pagina web.

Canales de Atencion disponibles de proteccion de datos (formato).
Suscribir Contrato de transmision de datos personales.

Certificado del Representante Legal de programas de formacion o
educacién de sus empleados sobre proteccion de datos personales.

el N

Los terceros Unicamente deben suscribir el acuerdo de confidencialidad.

Nota 1: Para los proveedores que de acuerdo con las caracteristicas de
servicio realicen actividades que les aplique el acuerdo de confidencialidad
y también el contrato de transmisién, deben suscribir los dos documentos.
Nota 2: Los proveedores que no cuenten con los requerimientos solicitados
deben ser revisados y avalados por el Oficial de Proteccién de Datos
Personales y el &rea juridica, via correo electrénico.

Mantenimientos,
adecuaciones
Locativas que NO

requieren trabajo en

alturas

Documentos legales que acrediten requisitos generales del SST:

Persona natural — 1 sola persona:
1. Planilla integrada de seguridad social (Mes vigente).
2. Certificado y/o diploma de formacion para la labor a desarrollar.

Persona juridica o persona natural mas de 1 una persona:

1. Planilla integrada de seguridad social (Mes vigente).

2. Certificacion de cumplimiento o Ultima evaluacién emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacion sera “Moderadamente aceptable” (60%) Certificado y/o
diploma de formacién para la labor a desarrollar.

3. Licencia del responsable del SG-SST o certificado de formacién en SST
de 50 horas.

Adecuaciones
locativas que

requieran trabajo en

alturas, incluye:

Mantenimiento de
aires
acondicionados

Instalacion de:
etreros, cAmaras de

a. Documentos legales que acrediten requisitos generales del SST:

Persona juridica o persona natural mas de 1 una persona:

1. Planilla integrada de seguridad social (Mes vigente).

2. Certificacion de cumplimiento o ultima evaluacién emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacion sera “Moderadamente aceptable” (60%).

3. Licencia del responsable del SG-SST o certificado de formacién en SST
de 50 horas Certificado y/o diploma de formacién para la labor a
desarrollar.
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Proveedores
Descripcion -
P Requisitos legales
proveedor
seguridad y 4. Certificado de curso de trabajo en alturas en nivel avanzado, o
relacionados reentrenamiento y coordinador del personal a realizar la actividad,
avalado por SENA o centro de entrenamiento certificados y avalados por
e Mantenimiento de el ministerio de trabajo.
ascensores 5. Certificado de existencia y cumplimiento del programa de proteccion

contra caidas de acuerdo con la normatividad vigente.

Nota: Los anteriores documentos deberdn contar con la respectiva firma
del responsable del SG-SST de acuerdo con la idoneidad definida en la
resolucion 0312 de 2019.

b.

Documentos legales para seguridad de la informacion. Caso
especifico de camaras de seguridad:

Documentacion o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el
servicio, y para aquellos procesos tercerizados en caso de que aplique.

Documentos legales que acrediten requisitos especificos del SST:

1. Planilla integrada de seguridad social (Mes vigente).

2. Certificacién de cumplimiento o Ultima evaluacion emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacién sera “Moderadamente aceptable” (60%).

3. Licencia del responsable del SG-SST o certificado de formacion en SST

Fumigaciones de 50 horas.

4. Certificado o diploma de formacién para la labor a desarrollar.

5. Licencia de operacion para la aplicacion de plaguicidas expedida por la
direccion local de salud.

6. Procedimiento o certificacion para la ejecucion de fumigaciones.

7. Procedimiento o certificacion para respuesta en caso de emergencia.

8. Fichas de datos de seguridad (SDS) de productos quimicos a utilizar en
la labor.

a. Documentos legales que acrediten requisitos especificos del SST:

1. Planilla integrada de seguridad social (Mes vigente).

2. Certificacion de cumplimiento o ultima evaluacién emitida por la ARL o

Vigilancia por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacién debera ser “Moderadamente aceptable” (60%).

3. Licencia del responsable del SG-SST o certificado de formacién en SST
de 50 horas.

4. Licencia para prestar el servicio de vigilancia privada expedido por la

Superintendencia de Vigilancia y Seguridad Privada.
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Proveedores

Descripcidn
proveedor

Requisitos legales

5. Credencial de identificaciébn vigente del personal que prestara el
servicio, expedida por la Superintendencia de Vigilancia y Seguridad
Privada.

b. Documentos legales para seguridad de la informacion:
Documentacion o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el servicio,
y para aquellos procesos tercerizados en caso de que aplique.

c. Documentacién legal parariesgo operacional:
Certificacidén soporte de la gestion del riesgo operacional.

Examenes médicos
ocupacionales

a. Documentos legales que acrediten requisitos especificos del SST:

Persona natural — 1 sola persona

1. Planilla integrada de seguridad social (Mes vigente).

2. Licencia de salud ocupacional vigente.

3. Habilitacién por parte de secretaria salud donde opera el centro médico.
4. Certificado de custodia de historias clinicas ocupacionales.

Persona juridica o persona natural mas de 1 una persona:

1. Licencia de salud ocupacional vigente del centro médico.

2. Habilitacion por parte de la secretaria salud donde opera el centro
médico.

3. Licencia vigente de los médicos especialistas en salud ocupacional.

Certificado de custodia de historias clinicas ocupacionales.

5. Certificacion de cumplimiento o Ultima evaluacién emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacién debera ser “Moderadamente aceptable” (60%).

6. Licencia del responsable del SG-SST o certificado de formacién en SST
de 50 horas.

B

b. Documentos legales para seguridad de la informacién:

1. Documentacion o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el
servicio, y para aquellos procesos tercerizados en caso de que aplique.

2. Certificado que acredite la gestién de seguridad de la informacion y
ciberseguridad, firmada por el Representante Legal o Revisoria Fiscal.

3. Matriz de riesgos de seguridad de la informacién y ciberseguridad
asociado al servicio contratado.
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Proveedores
Descripcion Requisitos legales
proveedor
4. Plataformas de seguridad de la informacién y ciberseguridad (Seguridad
perimetral, UTM, antimalware, informes SOC 1, 2 o 3, DLP, respaldo de
informacion, entre otros).
5. Certificado que acredite la aplicacion de pruebas de vulnerabilidades y
hacking ético.
c. Documentos proteccién de datos personales
Suscribir acuerdo de confidencialidad.
Documentos legales que acrediten requisitos especificos del SST:
1. Certificado bomberil.
2. Certificado de hoteleria y turismo.
Hoteles 3. Certificacion de cumplimiento o Ultima evaluacion emitida por la ARL o

por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacién sera “Moderadamente aceptable” (60%).

4. Licencia del responsable del SG-SST o certificado de formacion en SST
de 50 horas.

Centros turisticos,
recreacional y de
acondicionamiento
fisico

Documentos legales que acrediten requisitos especificos del SST:

=

Certificado bomberil.

Certificado de hoteleria y turismo (*Si aplica).

3. Certificacion de cumplimiento o Ultima evaluacion emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacién sera “Moderadamente aceptable” (60%).

4. Licencia del responsable del SG-SST o certificado de formacion en SST

de 50 horas.

N

Empresas de
servicios generales

a. Documentos legales que acrediten requisitos especificos del SST:

=

Certificado de formacion para la labor a desarrollar.

Cronograma de capacitaciones.

3. Certificado o constancia de entrega de elementos de proteccion
personal.

4. Certificacion de cumplimiento o Ultima evaluacion emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacion debera ser “Moderadamente aceptable” (60%).

5. Licencia del responsable del SG-SST o certificado de formacién en SST
de 50 horas.

6. Planilla integrada de seguridad social (Mes vigente).

N
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Requisitos legales

b. Documentos legales para seguridad de la informacion:
Documentacion o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el servicio,
y para aquellos procesos tercerizados en caso de que aplique.

c. Documentos legales para seguridad de la informacién:
Documentacion o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el servicio,
y para aquellos procesos tercerizados en caso de que aplique.

Mediciones
ambientales

Documentos legales que acrediten requisitos especificos del SST:

1. Certificacion de cumplimiento o Ultima evaluacion emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacién sera “Moderadamente aceptable” (60%).

2. Planilla integrada de seguridad social (Mes vigente).

3. Licencia en seguridad y salud con habilitacién ara adelantar mediciones
ambiéntales.

4. Licencia del responsable del SG-SST.

5. Certificado de calibracion vigente de equipos a utilizar.

Documentos legales que acrediten requisitos especificos del SST:

Persona natural — 1 sola persona_ Vehiculo Particular (casos
excepcionales)

1. Planilla integrada de seguridad social (Mes vigente).
2. Licencia de propiedad.
3. Licencia de conduccion.
4. SOAT.
Transporte de 5. Revision vehicular mecéanica y gases (* Si aplica).
mercancias
Persona juridica o persona natural mas de 1 una persona:
1. Planilla integrada de seguridad social (Mes vigente).
2. Certificacion de cumplimiento o Gltima evaluacion emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacion sera “Moderadamente aceptable” (60%).
3. Licencia del responsable del SG-SST o certificado de formacién en SST
de 50 horas.
4. Certificacion de habilitacién de servicio de ministerio de transporte.
Documentos legales que acrediten requisitos especificos del SST:
Jardineria

1. Certificado o soporte de capacitacion para la labor a desarrollar.
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2. Certificacion de cumplimiento o Ultima evaluacién emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacién debera ser “Moderadamente aceptable” (60%).

3. Licencia del responsable del SG-SST o certificado de formacion en SST
de 50 horas planilla integrada de seguridad social (Mes vigente).

Fondo de empleados

Documentos legales que acrediten requisitos especificos del SST:

1. Certificacion de cumplimiento o Ultima evaluaciéon emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacion sera “Moderadamente aceptable” (60%).

2. Licencia del responsable del SG-SST o certificado de formacién en SST
de 50 horas.

3. Planilla integrada de seguridad social (Mes vigente).

Administradora de
riesgos laborales

a. Documentos legales que acrediten requisitos especificos del SST:

1. Planilla integrada de seguridad social (Mes vigente).

2. Certificacion de cumplimiento o Ultima evaluacién emitida por la ARL o
por el responsable del SG-SST (firmada). El porcentaje minimo de
implementacion debera ser “Moderadamente aceptable” (60%).

3. Licencia del responsable del SG-SST o certificado de formacion en SST
de 50 horas.

b. Documentos legales para seguridad de la informacién:

1. Documentacién o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el
servicio, y para aquellos procesos tercerizados en caso de que aplique.

2. Certificado que acredite la gestion de seguridad de la informacién y
ciberseguridad, firmada por el Representante Legal o Revisoria Fiscal.

3. Matriz de riesgos de seguridad de la informacién y ciberseguridad
asociado al servicio contratado.

4. Plataformas de seguridad de la informacioén y ciberseguridad (Seguridad
perimetral, UTM, antimalware, informes SOC 1, 2 o0 3, DLP, respaldo de
informacion, entre otros).

5. Certificado que acredite la aplicacion de pruebas de vulnerabilidades y
hacking ético.

c. Documentacion legal para riesgo operacional:

1. Certificado que acredite la gestién de riesgo operacional, firmado por el
Representante Legal.
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2. Certificado que acredite la gestion de seguridad de la informacién y
ciberseguridad, firmada por el Representante Legal o Revisoria Fiscal

3. Matriz de riesgos de seguridad de la informacién y ciberseguridad
asociado al servicio contratado.

4. Plataformas de seguridad de la informacién y ciberseguridad (Seguridad
perimetral, UTM, antimalware, informes SOC 1, 2 o 3, DLP, respaldo de
informacion, entre otros).

5. Certificado que acredite la aplicacion de pruebas de vulnerabilidades y
hacking ético.

d. Documentos protecciéon de datos personales:
Suscribir el acuerdo de confidencialidad.

Tiquetes aéreos

a. Documentos legales que acrediten requisitos especificos del SST:

Certificacién de cumplimiento o Ultima evaluacién emitida por la ARL o por
el responsable del SG-SST de la agencia de viajes (firmada) y de las
aerolineas que la Entidad har& uso. Dicha certificacion estar4 acompafiada
de la licencia del responsable del SG-SST. (El porcentaje minimo de
implementacion sera “Moderadamente aceptable” - 60%).

b. Documentos Proteccion de datos Personales
Suscribir el acuerdo de confidencialidad.

Una vez se determine si es un proveedor es critico, se debera solicitar lo
siguiente:

Certificado firmado por Representante Legal y/o Revisor Fiscal sobre la
existencia de los sistemas de riesgo (Riesgo operacional, seguridad de la
informacion y ciberseguridad y continuidad del negocio).

Proveedores criticos

Una vez preseleccionado los oferentes se solicita la siquiente
documentacioén y/o se realiza visita:

a. Para continuidad:

1. Estrategias de continuidad y contingencia operativos asociados al
servicio prestado.

2. Plan de pruebas y ejercicios a los planes de continuidad asociados al
servicio prestado.

3. Protocolo o procedimiento para la atenciéon de eventos de crisis en la
organizacion.




Fecha: DD/MMM/2023
Anexo — Requisitos proveedores
Pagina: 15 de 16

Proveedores

Descripcidn
proveedor

Requisitos legales

a s

b.

Documentacion que acredite la existencia de un plan de emergencia.
Plan de recuperacion tecnoldgica - DRP asociado al servicio prestado,
cuando aplique.

Protocolo o procedimiento de atencién y comunicacion de incidentes
relacionado al servicio contratado.

Capacidad operativa asociada a la oferta de servicio presentada por el
oferente.

Documentacién legal para riesgo operacional:

Matriz de riesgos operacionales asociada al servicio contratado.

e.

Documentos legales para seguridad de la informacion:

Documentacién o politicas donde se evidencie los acuerdos de
confidencialidad utilizados con los colaboradores que prestaran el
servicio, y para aquellos procesos tercerizados en caso de que aplique.
Documentacion que acredite la existencia de certificaciones vigentes de
seguridad de la informacién y ciberseguridad.

Matriz de riesgos de seguridad de la informacién y ciberseguridad
asociado al servicio contratado.

Plataformas de seguridad de la informacién y ciberseguridad (Seguridad
perimetral, UTM, antimalware, informes SOC 1, 2 o 3, DLP, respaldo de
informacion, entre otros).

Certificado que acredite la aplicacion de pruebas de vulnerabilidades y
hacking ético.

Visita virtual o presencial para revisar la documentacién antes
mencionada por parte del equipo de riesgos no financieros de La
Entidad.

Documentacion requeridos SARLAFT:
Informacion de relaciones contractuales con otras entidades vigiladas.
Documentacién adicional requerida por el proceso de SARLAFT.

Certificacion SARLAFT.

Documentos proteccion de datos personales:

De acuerdo con las caracteristicas del servicio que presten los proveedores
se deben catalogar como terceros o encargados — Ver cuadro.




Fecha: DD/MMM/2023
Anexo — Requisitos proveedores

Pagina: 16 de 16
Proveedores
Descripcidn -
Requisitos legales
proveedor
TERCEROS ENCARGADOS
CARACTERISTICAS DEL SERVICIO
ACUERDO DE CONFIDENCIALIDAD | CONTRATO DE TRANSMISION
¢kl tercerc requiere acceder, consultar o utilizar datos de los titulares, informacion de procesos,
procedimientos, auditorias o cualquier otra de la organizacion? (Servicios de consultoria, Auditori X
Asesoria, mantenimiento de equipos, vigilancig, revisorig, contables, IPS, etc)
éAl tercero se le entrega informacion de los titulares identificados pora que redlice en nombre de su X
organizacién actividades de contacto o comunicacion? (Call center, casa de cobranzas, abogados)
¢kl tercero realiza en nombre o para su erganizacion actividodes de captura o actualizacion de X
informacién persenal de los titulares identiticados? (Encuestadores, agencias de marketing, etc)
¢l tercero realiza actividades, procesos o procedimientos propios o internos da su organizacion que
implican el tratamiento de la informacién parsonal de los titulares identificodos? (Andiisis de datos, X
investigociones, revisoria contable o fiscal, asesoria juridica, desarrollo de sotfware, sistemas o
informatica, etc)
¢Al tercero realiza en nombre o para su organizacion actividades de eliminacion, destruccion o borrado de X
informacién personal de los titulares identificados? (Destruccian de decumentos fisicos. Borrade seguro)
¢El tercero realiza en nombre o para su organizacion actividades de custodio o almacenamiento de
informacién persenal de los titulares identificodos? (Servicios de archive fisice, sotfware en la nube, X
amacenamiento digital o similares)

Los encargados deben enviar:

Politica de tratamiento de datos publicada en la pagina web.

Canales de atencion disponibles de proteccion de datos (formato).
Suscribir contrato de transmision de datos personales.

Certificado del Representante Legal de programas de formacion o
educacion de sus empleados sobre proteccién de datos personales.

el N S

Los terceros Unicamente deben suscribir el acuerdo de
confidencialidad.

Nota 1: Para los proveedores que de acuerdo con las caracteristicas de
servicio realicen actividades que les aplique el acuerdo de confidencialidad
y también el contrato de transmisién, deben suscribir los dos documentos.
Nota 2: Los proveedores que no cuenten con los requerimientos solicitados
deben ser revisados y avalados por el Oficial de Proteccién de Datos
Personales y el area juridica, via correo electrénico.

Nota:

a. Si algun proveedor no se encuentra registrado en el presente anexo, el proceso de compras
debera comunicar a los lideres de cada proceso, con el fin de establecer los requisitos necesarios.

b. En caso de presentarse algun requerimiento por entidades gubernamentales sera responsabilidad
del supervisor de cada contrato gestionar y hacer entregar al proceso solicitante.

c. La presente documentacion sera solicitada y custodiada para fines pertinentes en el proceso de
compras.



